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In Kiirze

Vor allem kleinere Unterneh-
men haben bei der IT-Sicher-
heit Nachholbedarf. Ob das
Ignorieren von Sicherheitslii-
cken oder mangelnde Mitar-
beitersensibilisierung - ein
laxer Umgang mit dem Thema
6ffnet nicht nur Cyberkrimi-
nellen Tiir und Tor, sondern
kann sogar den Versiche-
rungsschutz kosten.

uch Unternehmen der

gistikbranche geraten
er mehr ins Visier
yberkriminellen

—

Gefundenes

Fressen fu

r Hacker

Gerade kleine und mittlere Unternehmen gehen oft viel zu sorg-
los mit dem Thema IT-Sicherheit um. Dabei ist die Gefahr auch fiir
Logistiker, Opfer eines Cyberangriffs zu werden, groBer denn je.

Kaum ein Tag vergeht, an dem nicht neue
Cyberattacken durch die Presse gehen. Die
lahmgelegten Supermarktkassen bei 7Ele-
ven in Dénemark oder der schwere Hacker-
angriff auf die Systeme der Industrie- und
Handelskammern (IHK) sind nur zwei
prominentere Beispiele des Monats August
2022. Nicht zuletzt macht das Bundesamt

fiir Sicherheit in der Informationstechnik
(BSI) in Anbetracht des russischen
Angriffskrieges gegen die Ukraine nach
wie vor eine erhéhte Bedrohungslage aus.
»Das Risiko von Cyberattacken auf Unter-
nehmen ist momentan ohnehin schon
hoch, im Logistikbereich ist es unserer
Erfahrung nach aktuell sehr hoch, sagt
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MaBnahmen durch

etwa als Aushang, zuganglich

To-dos in der Informationssicherheit

— Der Kampf gegen Cyberkriminalitat wird auf organisatorischer Ebene
gefiihrt. Priifen Sie regelmégBig die internen Zustandigkeiten und Pro-

— Fiihren Sie eine Business Impact Analyse durch, vorzugsweise durch
externe Experten fiir Krisenmanagement und mit Verstandnis fiir lhre

— Fiihren Sie ein Schwachstellen-Monitoring fiir die Ableitung weiterer
— Steigern Sie die Mitarbeiter-Awareness — und zwar regelmaBig. Trai-

nings/Schulungen sollten mindestens einmal jéhrlich stattfinden
— Stellen Sie einen Notfallplan auf — und machen Sie ihn auch offline,

auch Pascal Eggert, Managing Director des
IT-Dienstleisters q.beyond logineer. In
den zuriickliegenden Wochen und Mona-
ten habe sein Unternehmen vermehrt
Angriffe auf mittelstandische Logistikbe-
triebe wahrgenommen. ,Sie riicken
zunehmend in den Fokus der Angreifer, da
sie im Allgemeinen bei ihren Digitalisie-
rungsbestrebungen zurtickliegen - und
das gilt auch fiir den Cyberschutz.“ Hinzu
komme, dass die Angreifer um das gute
Geschift wiissten, das Logistiker zuletzt
aufgrund der hohen Raten gemacht haben.
»und sie wissen auch, dass in der Zeit
davor wenig Geld fiir den Aufbau von
Cyber-Abwehr zur Verfiigung stand, so
Eggert. Mittelstandische Logistikbetriebe
seien daher ein ,,gefundenes Fressen®.

Grofte Bedrohung fiir die Lieferkette
Langsam findet in der Logistik, die lange
im Verdacht stand, Cyberrisiken zu unter-
schétzen, aber ein Umdenken statt. ,,Fast
jeder kennt mittlerweile ein Unternehmen
in der Branche, das Opfer von Cyberatta-
cken geworden ist — wenn es nicht schon
selbst angegriffen wurde®, sagt Eggert.
Dass Logistikentscheider Cyberangriffe
mittlerweile als besonderes Risiko erken-
nen, ergab auch eine Befragung unter 150
Logistikverantwortlichen in Deutschland
im Rahmen des jiingsten Hermes-Baro-
meters. Darin gaben 51 Prozent an, dass
IT-Sicherheitsprobleme inzwischen die
grofite Bedrohung fiir ihre Lieferkette dar-
stellen, zehn Prozent mehr als 2017.
Dennoch fithlen sich die Unternehmen
gut gewappnet: 72 Prozent sehen sich in
der Lage, Gefahrdungen ihrer IT-Systeme
auf ein tragbares Mafl zu beschrianken.

Das Vertrauen in die eigenen Kompeten-
zen ist aber stark abhingig von der Unter-
nehmensgrofie. Wahrend bei Grof3unter-
nehmen mit tiber 1000 Mitarbeitern 100
Prozent glauben, in Sachen IT-Sicherheit
ausreichend aufgestellt zu sein, sind es bei
den kleineren mit 50 bis 250 Mitarbeitern
lediglich 67 Prozent.

Gefahrliche Ignoranz im Mittelstand
Dass gerade im Mittelstand noch viel
Nachholbedarf besteht, suggeriert auch
eine im Auftrag des Gesamtverbands der
Deutschen Versicherungswirtschaft
(GDV) im April und Mai 2022 durchge-
fihrte Umfrage zum Umgang mit der
bereits im Dezember 2021 bekannt gewor-
denen Sicherheitsliicke ,,Log4]“ Das BSI
hatte seinerzeit die hochste Alarmstufe
ausgerufen. Umso erschreckender, dass
laut GDV-Umfrage nur 40 Prozent der
mittelstdindischen Unternehmen nach
dem Bekanntwerden von ,Log4]“ ihre
Software tiberpriift haben. Nur 28 Prozent
gaben an, zusitzlich die eigenen Systeme
auf bereits eingedrungene Schadsoftware
untersucht zu haben.

Jedes zweite Unternehmen hat also trotz
der extrem hohen Bedrohungslage weder
Software noch IT-System gepriift. ,Wer
darauf nicht reagiert, ist beim Thema IT-
Sicherheit zu sorglos - oder hat zu wenig
Know-how*, sagt GDV-Hauptgeschifts-
fuhrer Jorg Asmussen. Im Zweifel konnten
Unternehmen auch ihren Cyberversiche-
rungsschutz verlieren, wenn Hacker tiber
eine lange bekannte, aber dennoch nicht
geschlossene IT-Sicherheitsliicke angrei-
fen. ,,Nichts fiir die Informationssicherheit
zu tun, weil man ja eine Versicherung hat
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— das funktioniert nicht mehr*, konstatiert
auch Robert Drexler, Leiter Schunck Com-
petence Center Cyber. Es miisse fiir den
Versicherer erkennbar sein, dass ein
Unternehmen das Thema verstanden und
sich intensiv damit befasst hat. ,,Versiche-
rer schauen mittlerweile genau hin, bei
grof3en Unternehmen wird der Versiche-
rungsschutz sogar in Einzelfillen an die
Umsetzung bestimmter Mafinahmen
gekoppelt®, sagt Drexler.

RegelmaBige Mitarbeitertrainings

Die Basics der Informationssicherheit
sollte laut Drexler daher wirklich jedes
Unternehmen beherzigen (siehe auch To-
do-Liste). Der grofite Risikofaktor sind
bekanntlich die eigenen Mitarbeitenden.
»Eine essenzielle Mafinahme ist daher die
Sensibilisierung der Belegschaft fiir
Cybergefahren®, mahnt Drexler. Ob
E-Learnings, Trainings oder auch fingierte
Phishing-Kampagnen, um herauszufin-
den, wie viele der Mitarbeitenden poten-
ziell darauf reinfallen wiirden - Ansitze
gebe es viele. Aber: ,Alle Maflnahmen
miissen regelmaflig wiederholt und an die
aktuelle Gefahrenlage angepasst werden
- mindestens einmal im Jahr, sagt Drex-
ler. Must-Have seien ferner die Multi-
Faktor- Authentifizierung und natiirlich
Back-ups. Letztere sollten allerdings nicht
nur grundsitzlich gemacht werden, son-
dern dann auch so durchgefiihrt werden,
dass sie im Krisenfall auch wiederherstell-
bar sind, betont der Experte. mh 111

Playlist Cybersecurity

Ob ein interaktiver Manage-
mentkurs zum Schutz vor
Phishing oder eine Checkliste
zur Auswahl der richtigen
Cyberversicherung - hilfreiche
Arbeitstools sowie Hinter-
grundbeitrdge rund um die
Themen Cyberkriminalitdt und
Cybersicherheit finden Abon-
nenten auf VR plus. mh

www.verkehrsrundschau.
de/plus/cybersecurity
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