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Sicherhersbewusstsein schavfen

Die Logistikbranche gerat zune.
ins Visier von Cyber-Kriminellen. Sic
gegen Attacken praventiv aufzustel-
len, ist daher langst mehr Pflicht als
Kiir. Doch wer an rein technische
Schutzmalinahmen rund um

Ende-zu-Ende-Verschliissel
Patch-Management denkt, v
lassigt eine der mittlerweile
Sicherheitsliicken in Unterneh
den Menschen.

Vorlesen

aglich greifen Mitarbeiter auf
Tsensible Netzwerke zu und somit

auf vertrauliche Daten. Durch
Vorspiegelung falscher Tatsachen -
eine vermeintliche Bekanntschaft, eine
scheinbar legitime Nachricht oder ein
angeblich legitimer Telefonanruf — set-
zen Cyber-Angreifer ihre Attacke immer
haufiger erfolgreich um. In der Logistik
ricken dabei besonders haufig Liefer-
informationen, Zollunterlagen, Zah-
lungsdaten oder Systemzugange in den
Fokus. Wer an dieser Stelle unbedacht
klickt, weiterleitet oder bestatigt, kann
ganze Lieferketten zum Erliegen brin-
gen. Phishing, Social Engineering und
CEO-Fraud sind langst keine Einzelfalle
mehr, sondern zunehmend ernstzuneh-
mende Alltagsbedrohungen.
Technik kann also viel leisten, um die Un-
ternehmensgrenzen zu schitzen — aber
nicht alles. Ohne aufgeklarte, sicherheits-
bewusste Mitarbeiter bleibt jede tech-
nische Abwehr unvollstandig. Um Krimi-
nellen keine Chance zu geben, muss das

47  dhf Intralogistik 7.2025

Sicherheitsbewusstsein innerhalb der
gesamten Firma auf- und ausgebaut
werden. Dafir rlicken die zwei Denkwei-
sen — intuitiv und schnell vs. logisch und
entschleunigt — in den Mittelpunkt.

Schnelles Denken

als Risikofaktor

Die Psychologie zeigt: Wir treffen Ent-
scheidungen auf zwei Ebenen. System
1 ist schnell, intuitiv, automatisiert. Es
hilft uns, im Alltag effizient zu handeln.
System 2 ist langsamer, reflektierter, lo-
gisch und prtft, hinterfragt und erkennt
Musterbriiche. Cyber-Angreifer setzen
gezielt auf System 1. Sie gestalten E-
Mails, Prozesse oder Nachrichten so,
dass sie vertraut, dringend oder emotio-
nal aufgeladen wirken — genau das, was
unseren Verstand in den Schnellmodus
versetzt. Der Klick passiert, der Anrufer
wird durchgestellt, der Link gedffnet.
Cyber Security Awareness setzt an die-
sem Punkt an — und beugt vor. In Schu-
lungen trainieren Mitarbeiter, im richti-

gen Moment einen Schritt zurlickzutre-
ten. Wachsam zu bleiben, Signale zu
erkennen, innezuhalten. Eine Fahigkeit,
die sich systematisch aufbauen lasst.
Wichtig: Die Formate sollten sich am
Unternehmen, konkreten Risiken, beob-
achteten Mitarbeiterverhalten und inter-
nen Rollenverteilungen orientieren. Die
individuelle Auswahl — einmalige
Pflichtkurse gegentber sich stufen-
weise aufbauenden Awareness-Schu-
lungen — konnen Organisationen ge-
meinsam mit Cyber-Security-Experten
treffen. Vorteilhaft ist, wenn diese
ebenso auf Erfahrung in der Logistik
zuriickgreifen konnen, wie bei der
g.beyond logineer der Fall.

Awareness-Programme

mit Tiefenwirkung

Im Optimalfall entscheidet sich die
Chefetage gegen einmalige Schulun-
gen oder sporadische Hinweise und fir
ein  mehrstufiges Awareness-Pro-
gramm — zugeschnitten auf die Bran-
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che, die Organisation und die Men-

schen darin.

1. Basis-Trainings: Jeder Einstieg be-
ginnt mit einfachen, unternehmens-
weit ausrollbaren Schulungen. The-
men wie Passwortsicherheit, Phi-
shing-Erkennung und Umgang mit
mobilen Geraten stehen hier im Vor-
dergrund.

2. Risiko- und rollenbasierte Vertiefun-
gen: Je nach Aufgabenbereich, Abtei-
lung oder Zugriffsebene sollten Mit-
arbeiter zusétzliche Trainings erhalten.
In der Logistik etwa flr Disposition,
Zollabwicklung oder IT-nahe Rollen.
Aulterdem bendtigen Angestellte, die
aus dem Homeoffice arbeiten, andere
Inhalte als solche im Lager.

3. Individuelle Assessments und
Wissensstand erfassen: Ein geziel-
ter Fortschritt wird nur maglich,
wenn der Ist-Zustand bekannt ist.
Mit Fragen, Tests und simulierten
Angriffen lasst sich erkennen, wo
blinde Flecken bestehen — und wel-
che Trainings die Organisation prio-
risieren sollte.

4. Aktuelle Bedrohungslage integrie-
ren: Awareness ist kein statisches
Thema. Unternehmen sollten regel-
malig Inhalte anpassen: Neue Be-
trugsmaschen, veranderte Kommuni-
kationskanale oder gezielte Kam-
pagnen erfordern aktuelle Szenarien.

5. Bewusstsein zur Kultur machen: Awa-
reness endet nicht mit dem letzten Trai-
ningsmodul. Es braucht regelmaBige
Updates, Reminder, Kampagnen, An-
sprechpersonen. Im besten Fall mindet
dies in einer Unternehmenskultur, fur die
Nachfragen, Wachsamkeit und Meldun-
gen selbstverstandlich sind.

Weniger Risiko,

mehr Reaktionsfahigkeit

Ein durchdachtes Awareness-Programm
reduziert nicht nur das Risiko mensch-
licher Fehlhandlungen — es starkt auch
das Sicherheitsklima im Unternehmen.
Mitarbeiter flihlen sich eingebunden und
vorbereitet, nicht belehrt. Fiihrungskrafte
erhalten belastbare Daten zur Risikolage.
Im Ernstfall greift schlieRlich kein reines
Reaktionsschema, sondern verinner-
lichte Aufmerksamkeit.

Unternehmen profitieren

auf vielen Ebenen:

+ Reduzierte Angriffsflache durch weni-
ger Fehlverhalten

« Starkere Sicherheitskultur Gber alle
Hierarchiestufen hinweg

+ Schnellere Reaktion im Ernstfall durch
geschulte Mitarbeiter

+ Nachweisbare Mallnahmen fir Audits
und Kundenanforderungen

+ Hohere Sensibilitat in der gesamten
Lieferkette

Special Intralogistik + Digitalisierung

Aufmerksam bleiben -

bevor es andere werden
Technische Schutzmalinahmen sind
unverzichtbar. Doch sie greifen zu kurz,
wenn der menschliche Faktor unbe-
rlcksichtigt bleibt. Gerade in der Logis-
tik, in der sich Prozesse schnell, daten-

‘ »In der Logistik, in der
Prozesse schnell,
datenintensiv und standort-
ubergreifend sind, braucht

es mehr als Firewalls und
Verschliisselung.” \

intensiv und oft standortiibergreifend
gestalten, braucht es mehr als Fire-
walls und Verschlisselung.

Cyber Security Awareness ist dabei
kein Add-on. Sie ist der aktive Teil der
IT-Sicherheit, den alle mittragen — vom
Lager bis zum Vorstand. Wer Schulun-
gen durchdacht aufsetzt, kontinuierlich
verbessert und gezielt auf reale Gefah-
ren abstimmt, gewinnt nicht nur Sicher-
heit. Am Ende blickt die Firma auf ein
Team, das im entscheidenden Moment
richtig handelt.

Q.Beyond Logineer GmbH
www.logineer.com
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